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Et veerktoj med bade

Mobilen (eller rettere smartphonen) er i dag blevet en
uundvcerlig del af hverdagen for de fleste. Og for man-
ge er den tilmed et helt afgerende arbejdsredskab.

lkke bare som telefon, mail eller til at sms’e. For mange
virksomheder har ogsd udviklet app’s der kan bruges til
salg, registrering og mange andre ting.

Men de fleste funktioner involverer data, og derfor er der

7L IR UL

4




fordele og ulemper...

en del punkter, hvor du lige skal vcere opmaerksom p4,
om det nu ogsd er helt sikkert....

Bruger du din telefon arbejdsmaessigt — eller har du
medarbejdere, der gor, skal du mdske lige bruge et par
minutter p& at skimme denne folder igennem.

Der er nemlig en del risici og faldgruber, du skal voere
opmaerksom pd, ndr det handler om GDPR og mobil...







Lds din telefon

Hvis du har adgang til interne data (ogsé via apps) skal
du sikre dig, at din telefon altid er I&st, nér du ikke bruger
den - og husk at bruge en 6-cifret kode.

En 4-cifret kode er for let at knoekke, og er derfor ikke nok.






Undga usikkert WiFi

Med en smartphone med pd farten, er det ncerliggende
at koble sig pd et lokalt WiFi-netveoerk — ikke mindst hvis
mobilsignalet er svagt.

Men et usikkert WiFi kan vcere en &ben ladeport for
hacking, s& husk at passe pd!



Turn on notifications?




Tjek dine
notifikationer

SI& notifikationer fra p& de apps, der kan indeholde fol-
somme oplysninger (fx mail og SMS), s& uvedkommende
ikke kan lcese beskeder pd din I&ste enhed.

Og brug gerne et cover, der kan beskytte skcermen mod
nysgerrige blikke.






Las dine apps

Mange mobil-apps som fx e-conomic, Danlgn og Office
365 giver adgang til virksomhedens systemer. S& husk
altid at I&se din telefon, og brug altid en stcerk kode til
bdde telefon og de apps, du kan I&se op.

Minimum en 6-cifret.



£4
L]

| all AT&T = a 7 3 59% @)

Touch ID or Enter Passcode

QO O OEEOLO! © I

Emergency Cancel




Husk et stcerkt
password

Na&r du skal tilgé din smartphone (eller fortrolige data pd
den) er det vigtigt, at du bruger stcerke passwords — ikke
mindst n&r du er pd farten.

Det er fx vigtigt, at der er forskel p& privat og arbejde.
Brug evt en Password Manager.
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Efterlad ikke din
mobil i bilen

Mange tror, at hvis de bare gemmer deres mobil i bilen,
s& den ikke kan ses udefra, er der ingen risiko. Men de kri-
minelle kan i dag scanne bilen udefra og identificere din
mobil uanset hvor, den er gemt. S& tag den altid med.
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o
Skift password
o o
jeevnligt
For at sikre dig, at din smartphone og de fortrolige oplys-
ninger, du har liggende pd den, altid er maksimailt sikret,

er det en god idé at skifte dine (stoerke) passwords med
joevne mellemrum. Brug evt en Password Manager.






Veer altid opdateret

Serg for, at din arbejdsmobil altid er opdateret. Brug ikke
et styresystem, som ikke lcengere opdateres af produ-
centen, og kontroller af og til om der er opdateringer til
styresystem og apps. SI& evt. automatisk opdatering til.






Sla Bluetooth fra

Nd&r du er pd farten med din arbejdsmobil, er det en god
idé kun at sl& bluetooth til, ndr det reelt skal bruges — og
husk at sl det fra igen. Undgd ogsd sé vidt muligt at
koble dig pd& fremmmede enheder som fx en lejebil.






Installér kun
godkendte apps

Voer opmeerksom pd kun at installere apps fra officiel-
le tjenester som fx App Store, Google Play og Microsoft
Store — og undgd altid at installere apps, som beder dig
cendre sikkerhedsindstillingerne.






Pas pa offentlige
ladestandere

Hvis du har fortrolige (kunde)data p& din arbejdstelefon,
skal du undgd at oplade fra en offentlig ladestander i fx
en lufthavn. Et USB-stik kan nemlig ud over stram ogsd
bruges til dataudveksling, uden at du opdager noget.



Det handler om...

Mobilen bringer os sammen, og tilbyder os mange af
de veerktgjer, vi har brug for i dagligdagen. Men som
ncevnt er der ogsd en bagside.

Din mobil er fuld af (person)dato. Persondata er kernen i
GDPR — og GDPR handler om mennesker.




mennesker

Med denne lille bog er det vores hdb, at du er blevet lidt
mere opmcerksom pd de faldgruber, der kan voere — og
de muligheder, du selv har for at sikre dig bedst muligt.

Go' arbejdslyst derude!




GDPR handler om mennesker

Lexoforms gnsker at lette arbejdet med at dokumentere
GDPR for smd& og mellemstore virksomheder p& en kor-
rekt, brugervenlig, uvildig og enkel méde.

GDPR handler nemlig om at passe pd hinanden og udvi-
se respekt de data, andre betror os.

Med vores lgsning skal du kun registrere de samme data
én gang. Det gor hele opgaven lidt lettere...
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