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12 tips & tricks til...

SIKKERT HJEMMEARBEJDE

Hvis du tager din arbejdscomputer med hjem, er 
det vigtigt, at du har krypteret din harddisk, så den 
ikke kan læses, hvis uheldet skulle være ude, og du 
glemte eller fik stjålet din bærbare.

Kryptér harddisk

Ondsindet virus udvikler sig konstant, så det gæl-
der hele tiden om at være på forkant. Derfor er det 
utroligt vigtigt, at det antivirus-program, du bruger, 
hele tiden er opdateret og virker.

Opdatér antivirus

Undgå at hente og installere programmer, der ikke 
er godkendt eller tjekket af jeres IT-afdeling. Spil 
kan fx udgøre en betydelig sikkerhedsrisiko, og der-
for skal de ikke installeres på din arbejdscomputer.

Privat download?

Husk altid din PC
Mange tror, at hvis de gemmer deres bærbare i 
bilen, så den ikke kan ses udefra, er der ingen risiko. 
Men de kriminelle kan i dag scanne bilen udefra og 
identificere din bærbare uanset hvor, den er gemt.

Arbejder du på farten, kan det være tillokkende at 
koble sig på et tilgængeligt WiFi-netværk – spe-
cielt hvis mobilsignalet er svagt. Men du risikerer at 
invitere ubudne gæster ind, så lad hellere være.

Sikkert WiFi?

Logger du på virksomhedens systemer hjemmefra, 
er det vigtigt, at forbindelsen er sikker, og der er to 
muligheder. SSL sikrer, at alle data sendes krypte-
ret, mens VPN sikrer, at forbindelsen er direkte.

Sikker forbindelse?

Eksterne medier som fx en USB-stick kan indeholde 
virus og malware. Vær også opmærksom på, ikke 
at gemme fortrolige data på sådanne medier – og 
det gælder også din private Dropbox.

Sikker disk?

Når du surfer på nettet, skal du holde øje med, om 
adressen på den side, du besøger (URL), begynder 
med http eller https. Kun med https er du på en 
sikker hjemmeside – de andre skal du holde dig fra!

Sikkert website?

Med passwords til alt fra kundeklub til firmaserver, 
vælger mange et let password, som kan bruges 
på tværs af platforme. Men det er en åben invitati-
on til hackere, så brug et godt, stærkt password.

Sikkert password?

Når du tager din arbejdscomputer med hjem, skal 
du huske at lukke den, når du ikke bruger den. Det 
er kun dig (ikke engang din egen familie), der må 
have adgang til arbejdsrelaterede data.

Luk computeren

Brug biometri
Hvis din bærbare har en fingeraftryksscanner eller 
en iris-scanner, kan du med fordel bruge disse for 
at styrke sikkerheden, når du logger på derhjem-
me. Så er det kun dig, der har adgang til data…

Et meget stærkt alternativ (eller supplement) til 
passwords er 2-faktor login, hvor du verificerer, at 
du er dig fra en anden enhed, en sms-kode eller 
måske en Authenticator-app.

Brug 2-faktor


