12 tips & tricks til en..

SIKKER ARBEJDSMOBIL

Lds din telefon

Har du adgang til interne data (ogsé via apps) skal
du sikre dig, at din telefon altid er I&st, n&r du ikke
bruger den — og husk at bruge en 6-cifret kode. En
4-cifret kode er alt for let at kncekke...

Sikkert WiFi?

Med en smartphone pd& farten, er det ncerliggende
at koble sig pd et lokalt WiFi-netveoerk — ikke mindst
hvis mobilsignalet er svagt. Men et usikkert WiFi kan
veere en &ben ladeport for hacking, s lad veere!

Tjek notifikationer

Slé& notifikationer fra pd& de apps, der kan indeholde
felsomme oplysninger (fx mail og SMS), s& andre
ikke kan sedem pd& din Idste enhed. Og brug gerne
et cover, der beskytter mod nysgerrige blikke.

Las dine apps

Mange mobil-apps som fx e-conomic, Danlgn og
Office 365 giver adgang til firmaets systemer. S&
husk altid at I&se din telefon, og brug altid en stcerk
kode til b&de telefon og de apps, du kan I&se op.

Sikkert password?

Na&r du skal tilgé din smartphone (eller fortrolige
data p& den) er det vigtigt, at du bruger stcerke
passwords — ikke mindst ndr du er pd farten. Brug
gerne en Password Manager, og skift dem ofte.

Husk din mobil

Mange tror, at hvis de gemmer deres mobil i bilen,
s& den ikke kan ses udefra, er der ingen risiko. Men
de kriminelle kan scanne bilen udefra og finde den
uanset hvor, den er gemt. S& tag den altid med.

Se mere pd lexoforms.com/download

Approve sign-in re.
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Brug biometri

Hvis din mobil har en fingeraftryksscanner eller en
iris-scanner, kan du med fordel bruge disse for at
styrke sikkerheden, nér du logger pd. S& sikrer du
dig, at det kun er dig, der har adgang til data..

Altid opdateret

Soerg for, at din arbejdsmobil altid er opdateret, s&
du ikke bruger et styresystem, som ikke lcengere

opdateres. Tjek ogsd joevnligt om system og apps
skal opdateres — brug evt. automatisk opdatering.

Brug 2-faktor

Et meget stoerkt alternativ (eller supplement) il
passwords er 2-faktor login, hvor du verificerer, at
du er dig fra en anden enhed, en sms-kode eller
mdske en Authenticator-app.

Sla Bluetooth fra

Na&r du er pd farten med din arbejdsmobil, skal du
kun sl& bluetooth til, ndr det reelt skal bruges — og
husk at sl& det fra igen. Undgd ogsd sé gerne at

koble dig p& fremmmede enheder som fx en lejebil.

Kun sikre apps

Voer opmaoerksom pd kun at installere apps fra
officielle tjenester som fx App Store, Google Play og
Microsoft Store — og undgd altid at installere apps,
som beder dig cendre sikkerhedsindstillingerne.

Farlig opladning

Har du fortrolige (kunde)data pd din arbejdsmobil,

skal du undgd at bruge en offentlig ladestander i fx
en lufthavn. USB-stremstik kan nemlig ogsé bruges
til dataudveksling, uden at du opdager noget.
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