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Husk din mobil
Mange tror, at hvis de gemmer deres mobil i bilen, 
så den ikke kan ses udefra, er der ingen risiko. Men 
de kriminelle kan scanne bilen udefra og finde den 
uanset hvor, den er gemt. Så tag den altid med.

Har du fortrolige (kunde)data på din arbejdsmobil, 
skal du undgå at bruge en offentlig ladestander i fx 
en lufthavn. USB-strømstik kan nemlig også bruges 
til dataudveksling, uden at du opdager noget.

Farlig opladning

12 tips & tricks til en...

SIKKER ARBEJDSMOBIL

Med en smartphone på farten, er det nærliggende 
at koble sig på et lokalt WiFi-netværk – ikke mindst 
hvis mobilsignalet er svagt. Men et usikkert WiFi kan 
være en åben ladeport for hacking, så lad være!

Sikkert WiFi?

Slå notifikationer fra på de apps, der kan indeholde 
følsomme oplysninger (fx mail og SMS), så andre 
ikke kan sedem på din låste enhed. Og brug gerne 
et cover, der beskytter mod nysgerrige blikke.

Tjek notifikationer

Mange mobil-apps som fx e-conomic, Danløn og 
Office 365 giver adgang til firmaets systemer. Så 
husk altid at låse din telefon, og brug altid en stærk 
kode til både telefon og de apps, du kan låse op.

Lås dine apps

Sikkert password?
Når du skal tilgå din smartphone (eller fortrolige 
data på den) er det vigtigt, at du bruger stærke 
passwords – ikke mindst når du er på farten. Brug 
gerne en Password Manager, og skift dem ofte.

Hvis din mobil har en fingeraftryksscanner eller en 
iris-scanner, kan du med fordel bruge disse for at 
styrke sikkerheden, når du logger på. Så sikrer du 
dig, at det kun er dig, der har adgang til data…

Brug biometri

Sørg for, at din arbejdsmobil altid er opdateret, så 
du ikke bruger et styresystem, som ikke længere 
opdateres. Tjek også jævnligt om system og apps 
skal opdateres – brug evt. automatisk opdatering.

Altid opdateret

Et meget stærkt alternativ (eller supplement) til 
passwords er 2-faktor login, hvor du verificerer, at 
du er dig fra en anden enhed, en sms-kode eller 
måske en Authenticator-app.

Brug 2-faktor

Når du er på farten med din arbejdsmobil, skal du 
kun slå bluetooth til, når det reelt skal bruges – og 
husk at slå det fra igen. Undgå også så gerne at 
koble dig på fremmede enheder som fx en lejebil.

Slå Bluetooth fra

Vær opmærksom på kun at installere apps fra 
officielle tjenester som fx App Store, Google Play og 
Microsoft Store – og undgå altid at installere apps, 
som beder dig ændre sikkerhedsindstillingerne.

Kun sikre apps

Har du adgang til interne data (også via apps) skal 
du sikre dig, at din telefon altid er låst, når du ikke 
bruger den – og husk at bruge en 6-cifret kode. En 
4-cifret kode er alt for let at knække…

Lås din telefon


